HIJACKED JOURNALS - UKRADNUTA IDENTITA
CASOPISOV ALEBO KED SA STRETNE
VEDECKE PUBLIKOVANIE
S KYBERNETICKOU KRIMINALITOU

Problematika predatorského publikovania je Sirokd. Jednou z oblasti,
kam predatorski vydavatelia prenikli, je kradnutie identity inym ¢asopisom.

Pojmom hijacked journals oznaujeme periodika, ktorym ich vydavatel
vytvori faloSni webstranku — takmer identicky duplikat webovej stranky do-
veryhodného casopisu. Podvodnici sa venuji aj najmensim detailom, pre-
beraju nielen nazvy, ISSN, postovu adresu, ale i jeho metriky. Profil takto
vytvoreného periodika sa napriklad lisi len vo faktura¢nej adrese. Parazituju
na tom, ze dobré meno renomovaného ¢asopisu vzbudi zaujem u autorov.
Oklamany autor, tak v domnienke, Ze plati za ¢lanok do hodnotného caso-
pisu, zaplati vydanie predatorskému vydavatel'ovi.'*!! Unoscovia si za svoj
ciel’ vyberaju taktiez Casopisy, ktoré vychadzaju len v tlacenej forme alebo
maju nefunkéné webové stranky.'?

Pre ziskanie autorov pouzivaju falSovatelia rozne metody. NajcastejSou
je posielanie e-mailov s vyzvou na predkladanie svojich ¢lankov do Casopi-
su s prislubom rychleho uverejnenia v hodnotnom ¢asopise. Maju vyvinu-
té rdzne Specialne softvéry pre extrahovanie zoznamov e-mailovych adries
z roznych webovych stranok akademickych institiicii. Kupuju informacie
o autoroch a ich e-mailové adresy od organizatorov falo$nych konferencii
alebo spoloénosti, ktoré prevadzkuju portaly pre konferencie.'

0 PLCH, Luka§ — KRATOCHVIL, Jifi. Preddtorské casopisy. [Bmo]: Masarykova Univerzita,
2016. 48 s. Dostupné na: http://www.prf.jcu.cz/data/files/370/228 1 predatorskecasopisy.pdf

" BUTLER, Declan. Sham journals scam authors. In Nature, 2016, vol. 495, no. 7442, p. 421 —
422. Dostupné na: https://www.nature.com/news/sham-journals-scam-authors-1.12681

2. DADKHAH, Mehdi, MALISZEWSKI, Tomasz, JAZ, Mohammad Davarpanah. Cha-
racteristics of Hijacked Journals and Predatory Publishers: Our Observations in the Aca-
demic World. In Trends in Pharmacological Sciences, 2016, vol. 37, no. 6, p. 415 — 418.
Dostupné na: https://www.sciencedirect.com/science/article/pii/S0165614716300037

3 DADKHAH, Mehdi, MALISZEW SKI, Tomasz, JAZ, Mohammad Davarpanah, ref. 9,
p. 415 —418.
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Ako zistite, Ze ide o ¢asopis s ukradnutou identitou?

Po prvé, vzdy si overte pozvanky na publikovanie, ktoré Vam pridu pros-
trednictvom e-mailu. Zac¢nite vyhl'adavanim ¢asopisu v rdznych vyhlada-
vacoch, online forach alebo blogoch, aby ste sa dozvedeli viac.

Skuste si stiahnut' alebo prezriet uz publikované prispevky. Casopisy
s ukradnutou identitou ¢asto obsahuju prispevky nizkej kvality s preklep-
mi alebo s prebratymi ¢lankami z inych ¢asopisov.

Castym javom je, Ze recenzné konanie prebehne vo vel'mi kratkom &ase.
Viacsinou neposkytuju autorom recenzie a akceptuju prispevky bez pri-
pomienok, Uiprav.

Vicsina Casopisov s ukradnutou identitou ma falo$nu ediént radu bez
nazvu, adresy (institicie) alebo inych kontaktnych informacii.
Neposkytuju informacie o rozsahu a predmete prac akceptovanych do
casopisu. Publikuju prispevky vo vsetkych odboroch.

Dajte si pozor na Casopisy, ktoré neposkytuji jednoznaéné informacie
o poplatkoch.

Webstranky st nizkej urovne v jednoduchom formate. '

Priklady zo zahranicia
Dva renomované vedecké Casopisy sa stali obetami kradeze identity. Ich

dvojnici podviedli stovky vedcov a ich platby putovali/putuju do Arménska.
Ide o ¢asopisy, ktoré nemali svoje vlastné webové stranky, ¢o z nich urobilo
jednoduchu ,korist* podvodnikov. Ide o botanicky ¢asopis Wulfenia, vyda-
vany Regiondlnym muzeom Korutanska v rakuskom Klagenfurte; a o multi-
disciplinarny $vajciarsky Casopis Archives des Sciences, ktory bol zalozeny
v roku 1791 a je publikovany spolocnostou — the Society of Physics and
Natural History of Geneva (SPHN).!3

MENON, Varun G. Hijacked journals: what they are and how to avoid them. In Publons

[online]. 14.1.2019 [cit. 2019-03-14]. Dostupné na: https://publons.com/blog/hijacked-
-journals-what-they-are-and-how-to-avoid-them/
BUTLER, Declan, ref. 8, p. 421 — 422.
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Casopis Wulfenia
Muzeum po zisteni, Ze iny vydavatel ukradol identitu jeho ¢asopisu, vy-

dalo upozornenie na svojich strankach a zacalo spitne online uverejiiovat’
jednotlivé obsahy ¢isel casopisu Wulfenia. (Obr. 1)

| www.landesmuseum.ktn.gv.at/210226w_DE.htm?seite=15

genera of plants. Vol. 8: 26 -56. - Berlin, Heidelberg: Springer.

References should be quoted in the text as follows: [one author] Aichinger (1932:
44), (Aichinger 1932, 1956), [two authors] Leute & Franz (1999), [three or more
authors] Kraus et al. (2003).

Warning!
The websites

www.wulfeniajournal.at

www.wulfeniajournal.com
www.multidisciplinarywulfenia.org

are not the official websites of the journal "Wulfenia: Mitteil

des b

p by the Regi of Carinthia. These
websites criminally usurp the identity of the official journal. They fraudulently use
false informations, a false editorial board and false publication requirements to
encourage authors to submit articles and to transfer page fees to a bank account
in Yerevan (Armenia).

The of Carinthia is not liable for any offence undergone by
potential authors who would have submitted articles via the websites mentioned
above. Download of articles from these websites which were published in the
official journal Wulfenia is illegal.

Obrazok 1. http://www.landesmuseum.ktn.gv.at/210226w_DE.htm?seite=15

No, problémy neskoncili. Ked’ zadame do vyhl'addvaca Google pojem

Waulfenia journal, na prvom mieste nam zobrazi falo$nt stranku ¢asopisu a ta
realna je az na 7 mieste!'® (Obr. 2)

Falosny ¢asopis Wulfenia, sice na svojom webe uvadza, Ze nie je totozny

s Casopisom Waulfenia, ktoré vydava Korutdnske muzeum a jedna sa o iny
Casopis, ale na druhej strane si klamlivo privlastituje ISSN muzealneho ca-
sopisu, indexaciu v databaze BIOSIS, impact factor (ten je uvadzany eSte
z 1. 2015-kedy ho mal ¢asopis najvyssi a nie aktualny, rovnako i 5-ro¢ny
IF)."” Dokonca aj ro¢nik ¢asopisu je totozny s pravym ¢asopisom. (Obr. 3)

Pozn. ak zadame len pojem Waulfenia, stale sa pravy Casopis nachddza vo vyhladanych
vysledkoch nizsie ako falosny.

Informacie z falo$nej webstranky ¢asopisu Wulfenia — http://www.multidisciplinarywul-
fenia.org/ [cit. 2019-3-14]
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Google Wulfenia journal m ) Q

Vietko Obrazky  Spravy Mapy  Videa  Miac Nastavenia Nastroje

Priblidng podet vysiedkov: 36 600 (0,29 selaind)

Wulfenia Journal .
www multidisciplinarywuifenia. org! v Prelodit tito strénku Wulfenia
Wulfenia (ISSN: lsa pee 151 journal for
publication of novel ideas, the state-of-the-art research results and .

About Us - Submission Guide - To access our joumar's archive .. - Aims and Scopes

Furndl

Disciplina: Botanika
Redaktor(ka): Roland K. Ebenweir
Cislo OCLC: 311991108

ion Guide - Wulfenia Journal

www.multiciscipli sifgnia.ong ission. himil ~ Prelodit tWito stranku

Formatting submitied for ‘o WULFENIA Journal must conform
10 the following requi that will facilitat ion ... © Nirokoval tento znalostny pan

Aims and Scopes - Wulfenia Journal

stidisciplinarywulfenia org/aimiindex himi = Prelodit tito stranku
Wulfenia Journal aims to publish original work of importance in any field, which wil interest readers
from more than one discipling. In particular, we are keen o ...

Wulfenia (journal) - Wikipedia

hitps:flen. wikipedia orgwikiWulfenia_(journal) + PreloZit tito strinku

Wulfenia: gen des Kaminer is a print-only peer-reviewed scientific journal of
botany pubished by the Regional Museum of Carinthia

Publication history: 1994-present  Publisher: Regional Museum of Carinthia ...

Fake Journals: Sylwan, Wulfenia {B¥3F) - ResearchGate

hitps:fwww researchgate.net/.../Fake_Joumnals_Sylwan_Wulfenta... - Predodif tio stranky
Recently | submitted papers to the journals “Wullenia ntip:/Avwa.
multidisciplinarywuifenia org/indes himi™ and “Sybwan-English Edition hitp:/isyhwan ibkes.org/, .

Fake Journals - ResearchGate

hitps:ifwww researchgate. netipostFake_Joumals - Prelodif hito strinku

29. 2. 2016 - Namely, Wulfenia hitp.iiwww. multics<iplinarywullienia. org/index htmi is a fake journal. |
think that they are doing credit card fraud. And | looked ...

Wulfenia - Landesmuseum Kéarnten

www landesmuseumn kin.gv.at » Home » Abtedungen = Prelodit tito stranku

Wulfenia, a scientific journal of the Regional Museum of Cannihia (Ausiria), is an internaticnally
recognized journal. It is published annually accepting ongnal ...

Obrazok 2. Zobrazenie vysledkov vyhl'adavania ¢asopisu Wulfenia vo vyhl'adavaci google
[cit. 2019-3-14]

Ked’ si pozorne prezrieme oba Casopisy, zistime, Ze Casopisy sa lisia pe-
riodicitou vydavanych ¢isel. Kym pravy ¢asopis vychadza iba dvakrat rocne
ama spolu cca 24 ¢lankov (vr. 2017) a tieto ¢lanky st indexované v BIOSIS,
naproti tomu falo$ny ¢asopis vychadza 12x ro¢ne a v kazdé ¢islo obsahuje
cca 6 — 15 ¢lankov.

Z ¢oho vyplyva, ze tito falSovatelia pridu k vybornym ziskom, nakol’ko
podl'a dostupnych informacii je poplatok za jeden prispevok priblizne 500
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Obrazok 3. Hijacked journal — Falo$na stranka ¢asopisu Wulfenia
Zdroj: http://www.multidisciplinarywulfenia.org/

dolarov.'® Publikovanie 12tich ¢isiel za rok je vel'mi vyhodnym biznisom.
Oklamani autori pridu nielen o peniaze a ich praca nebude indexovana v da-
tabaze BIOSIS (sucast’ platformy WOS), ale ked’ze ich praca uz bola uvere;j-
nena, nemali by svoje poznatky publikovat inde.

Pripadom sa zaoberala aj raktiska policia, ktorej sa podarilo ,,zatvorit™
stranku majucu hosting v Rakusku, no nasledne vznikli repliky stranky na
serveroch inych krajin. Zial’, rakuske pravomoci st lokalne obmedzené a od
roku 2012 neprislo este k naprave."’

18 BUTLER, Declan, ref. 8. p. 421 — 422.
1 BUTLER, Declan, ref. 8. p. 421 — 422.
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Casopis Archives des Sciences

Povazuje sa za prvy Casopis s ukradnutou identitou. Po oznaceni stranok
za falo$né, sa pripadom zacala zaoberat’ Koordina¢na jednotka pre kyberne-
ticka kriminalitu vo Svajéiarsku. Zistilo sa, Ze tieto stranky s umiestnené na
serveroch v Spojenych Statoch, ¢ize jednotka nemohla konat’ priamo. Vyda-
vatel'ovi bolo odporucené podat trestné oznamenie.?® Neskor falosny vyda-
vatel’ ¢asopis umiestnil na viacerych inych doménach. Momentalne st v§ak
na predaj a duplicitné webstranky st nefunkéné (tdaj k marcu 2019).

Natalia Pastorkova, Ustredn4 kniZnica SAV

2 BUTLER, Declan, ref. 8, p. 421 — 422.
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